Zarzadzenie wewnetrzne nr ...4.../2016 z dnia 26-01-2016r.

WOIT GMINY SZCZANIEC — KRZYSZTOF NERYNG (SZCZANIEC 73, 66-225 SZCZANIEC), w sprawie wprowadzenia

Polityki Bezpieczenstwa i Instrukcji Zarzadzania Systemem Informatycznym,

w zwigzku z zapisami ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (t.j. Dz. U. z 2014 r. poz.
1182, 1662, z 2015 r. poz. 1309) oraz rozporzqdzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29
kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkdw technicznych
i organizacyjnych, jakim powinny odpowiadac urzqdzenia i systemy informatyczne stuzgce do przetwarzania

danych osobowych (Dz.U. z 2004 r. Nr 100, poz. 1024)
zarzadza sie, co nastepuje:
§1

Wprowadza sie w podmiocie: GMINA SZCZANIEC, Polityke Bezpieczeristwa oraz Instrukcje Zarzadzania Systemem

Informatycznym stanowiacg zataczniki do niniejszego zarzadzenia.
§2

Zarzadzenie jest adresowane do pracownikéw podmiotu: GMINA SZCZANIEC wykonujacych czynnosci okreslone
w zatgcznikach. Kazdy pracownik, zgodnie z wykazem, jest obowigzany zapoznac sie z trescig ,,Polityki Bezpieczeristwa”
i ,Instrukcji Zarzadzania Systemem Informatycznym”. Administratora Bezpieczeristwa Informacji zobowigzuje

do nadzoru nad przestrzeganiem postanowien niniejszego Zarzadzenia.
§3

WOIT GMINY SZCZANIEC — KRZYSZTOF NERYNG (SZCZANIEC 73, 66-225 SZCZANIEC), zobowigzuje wszystkich
pracownikow do przestrzegania Polityki Bezpieczeristwa oraz stosowania sie do Instrukcji Zarzadzania Systemem

Informatycznym pod grozba konsekwencji stuzbowych, przewidzianych prawem.
§4
Zarzadzenie wchodzi w 2ycie z dniem podpisania i ogtoszenia tj. z dniem 26-01-2015r.

Zataczniki: szt. 2
Nr 1- Polityka Bezpieczeristwa

Nr 2- Instrukcja Zarzgdzania Systemem Informatycznym
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Zatacznik nr.1 do Zarzadzenia wewnetrznego nr.4 f2016 Wdjta Gminy Szczaniec z dnia. 26-01-2016

POLITYKA BEZPIECZENSTWA

Administrator Danych — WOIT GMINY SZCZANIEC KRZYSZTOF NERYNG
dnia 26-01-2016r. w podmiocie o nazwie: GMINA SZCZANIEC

zgodnie z ROZPORZADZENIEM MINISTRA SPRAW WEWNETRZNYCH | ADMINISTRACII
z dnia 29 kwietnia 2004 r.
w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych
i organizacyjnych, jakim powinny odpowiadac urzadzenia i systemy informatyczne
stuzace do przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024)

wdraza dokument o nazwie ,Polityka Bezpieczenstwa”. Zapisy tego dokumentu wchodzg w zycie

z dniem 26-01-2016r.

§1

Polityka bezpieczenstwa w zakresie ochrony danych osobowych w podmiocie: GMINA SZCZANIEC, okresla
zasady przetwarzania danych osobowych, oraz srodki techniczne i organizacyjne zastosowane dla
zapewnienia poufnosci, integralnosci i rozliczalnoséci przetwarzanych danych osobowych. Polityka
bezpieczeristwa stuzy zapewnieniu wysokiego poziomu bezpieczeistwa przetwarzanych danych. Polityka
bezpieczeristwa dotyczy danych osobowych przetwarzanych w zbiorach manualnych, oraz w systemach
informatycznych.

§2

llekra¢ w ,,Polityce Bezpieczenstwa” jest mowa o:

1. ZBIORZE DANYCH - rozumie sie przez to kazdy posiadajacy strukture zestaw danych o charakterze osobowym,
dostepnym wedtug okredlonych kryteriéw, niezaleznie od tego, czy zestaw ten jest rozproszony lub podzielony
funkcjonalnie,

2. PRZETWARZANIU DANYCH - rozumie sie przez to jakiekolwiek operacje wykonywane na danych osobowych, takie
jak zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie, udostepnianie i usuwanie, a zwtaszcza
te, ktdre wykonuje sie w systemach informatycznych,

3. SYSTEMIE INFORMATYCZNYM - rozumie sie przez to zespdt wspdtpracujacych ze sobg urzadzen, programow,
procedur przetwarzania informacji i narzedzi programowych zastosowanych w celu przetwarzania danych,

4, ZABEZPIECZENIU DANYCH W SYSTEMIE INFORMATYCZNYM - rozumie sie przez to wdrozenie ieksploatacje
stosownych srodkdéw technicznych i organizacyjnych zapewniajacych ochrone danych przed ich nieuprawnionym
przetwarzaniem,

5. USUWANIU DANYCH - rozumie sie przez to zniszczenie danych osobowych lub taka ich modyfikacje, ktdra nie
pozwoli na ustalenie tozsamosci osoby, ktdrej dane dotycza,

6. ADMINISTRATORZE DANYCH - rozumie sie przez to organ, jednostke organizacyjna, podmiot lub osobe, o ktérych
mowa w art. 3 ustawy o ochronie danych oscbowych z dnia 29 sierpnia 1997r. (Dz. U. z 2014r., poz. 1182, 1662,
z 2015 r. poz. 1309), decydujace o celach i srodkach przetwarzania danych osobowych,

7. ADMINISTRATORZE BEZPIECZENSTWA INFORMACII - rozumie sie przez to osobe wyznaczong przez
Administratora Danych w celu nadzorowania i przestrzegania zasad ochrony danych osobowych,

8. PODMIOCIE - rozumie sie przez to spotke prawa handlowego, podmiot gospodarczy nieposiadajacy osobowosci
prawnej, jednostke budzetowa.
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§3

Administrator Danych w podmiocie o nazwie: GMINA SZCZANIEC, wyznacza Administratora
Bezpieczefistwa Informacji celem nadzorowania i przestrzegania zasad ochrony, o ktérych mowa
w USTAWIE z dnia 29 sierpnia 1997 r. o ochronie danych osobowych. Upowaznienie dla Administratora
Bezpieczenstwa Informacji, oraz zakres obowigzkéw okresla zatacznik do ,Polityki Bezpieczeristwa” nr 1.

§4

Wykaz budynkow, pomieszczeri lub czeéci pomieszczen, tworzacych obszar, w ktérym przetwarzane sg dane
osobowe okresla zatacznik do ,Polityki Bezpieczeristwa” nr 2.

§5

Wykaz zbioréw danych osobowych wraz ze wskazaniem programdw zastosowanych do przetwarzania tych
danych okresla zatacznik do ,Polityki Bezpieczefistwa” nr 3.

§6

Opis struktury zbiorow danych wskazujacy zawarto$¢ poszczegdlnych pdl informacyjnych i powigzania
migdzy nimi oraz sposob przeptywu danych pomiedzy poszczegblnymi systemami okreéla zatacznik do
»Polityki Bezpieczenstwa” nr 4.

§7

W podmiocie dba sig o to, aby dane osobowe w formie papierowej byty niedostepne dla oséb
nhieupowaznionych. Dokumenty znajduja sie w pomieszczeniu zamykanym na klucz, do ktérego dostep maja
tylko osoby posiadajgce aktualne upowaznienie do przetwarzania danych osobowych.

§8

Do przetwarzania danych mogg by dopuszczone wytacznie osoby posiadajgce upowaznienie nadane przez
Administratora Danych. Administrator Danych stosuje $rodki techniczne i organizacyjne zapewniajace
ochrong przetwarzanych danych osobowych odpowiednig do zagrozer oraz kategorii danych objetych
ochrona, a w szczegdlnosci zabezpiecza dane przed ich udostgpnieniem osobom nieupowaznionym,
zabraniem przez osobe nieuprawniong, przetwarzaniem z naruszeniem ustawy oraz zmiang, utratg,
uszkodzeniem lub zniszczeniem. Administrator Danych nadaje uprawnienia pracownikom, ktdrzy
przetwarzajg dane poprzez podpisanie oswiadczenia, ktdre stanowi zatacznik nr 5 do ,Polityki
Bezpieczenstwa”. Prowadzona jest dokumentacja opisujgca sposéb przetwarzania danych w podmiocie,
a w szczegolnosci:

1. Ewidencja 0s6b przetwarzajacych dane w podmiocie posiadajgcych upowaznienie — zatacznik nr 6 do
»Polityki Bezpieczenstwa”.

2. Zestawienie danych osobowych - kiedy i przez kogo zostaty do zbioru wprowadzone, oraz komu sg
przekazywane —zatgcznik nr 7 do ,Polityki Bezpieczeristwa”.

3. Okredlenie srodkéw technicznych i organizacyjnych niezbednych dla zapewnienia poufnoséci,
integralnosci i rozliczalnoéci przetwarzanych danych — zatgcznik nr 8 do , Polityki Bezpieczerstwa”.

§9

Na wniosek osoby, ktérej dane dotycza, Administrator Danych jest obowigzany, w terminie 30 dni,
poinformowac o przystugujacych jej prawach oraz udzieli¢, odnosnie do jej danych osobowych, informaciji.

§10

Administrator Danych moze powierzy¢ innemu podmiotowi, w drodze umowy zawartej na pismie,
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przetwarzanie danych osobowych w podmiocie. Podmiot ten, moze przetwarza¢ dane wytgcznie w zakresie
i celu przewidzianym w umowie.

§11

Sposob zabezpieczenia oraz przetwarzania danych w systemie informatycznym reguluje INSTRUKCIA
ZARZADZANIA SYSTEMEM INFORMATYCZNYM.

§12

W sprawach nieuregulowanych w niniejszej ,Polityce Bezpieczerstwa” majg zastosowanie odpowiednie
przepisy USTAWY O OCHRONIE DANYCH OSOBOWYCH z dnia 29 sierpnia 1997 r. oraz ROZPORZADZENIA
MINISTRA SPRAW WEWNETRZNYCH | ADMINISTRACII z dnia 29 kwietnia 2004 r. w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny
odpowiadac urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych.

§13

DEKLARACJA INTENCIJI, CELE | ZAKRES POLITYKI BEZPIECZENSTWA

1. Administrator Danych wyraza petne zaangazowanie dla zapewnienia bezpieczeristwa przetwarzanych
danych osobowych oraz wsparcie dla przedsiewzie¢ technicznych i organizacyjnych zwigzanych
z ochrong danych osobowych.

2. Polityka okreéla podstawowe zasady bezpieczenstwa i zarzadzania bezpieczenstwem systemow,
w ktorych dochodzi do przetwarzania danych osobowych.

3. Polityka dotyczy wszystkich danych osobowych przetwarzanych w podmiocie, niezaleznie od formy ich
przetwarzania (zbiory ewidencyjne, systemy informatyczne), oraz od tego czy dane sg lub mogg by¢
przetwarzane w zbiarach danych.

4. Polityka ma zastosowanie wobec wszystkich komérek organizacyjnych w tym oddziatéw, samodzielnych
stanowisk pracy i wszystkich proceséw przebiegajacych w ramach przetwarzania danych osobowych.

5. Celem Polityki jest przetwarzanie zgodnie z przepisami danych osobowych przetwarzanych
w podmiocie oraz ich ochrona przed udostepnieniem osobom nieupowaznionym, zabraniem przez
osobg nieuprawniong, przetwarzaniem z naruszeniem przepisow okreslajgcych zasady postepowania
przy przetwarzaniu danych osobowych oraz przed uszkodzeniem, zniszczeniem lub nieupowazniong
zmiang.

6. Ze wzgledu na nieustannie zmieniajgce sie zagrozenia przetwarzania danych o osobowych i zmiany
prawa niniejsza polityka moze by¢ dokumentem dynamicznie zmieniajgcym sie w czasie. Uaktualnienia
procedur ochrony, oprogramowania i innych parametréw stosowanych przy przetwarzaniu danych
osobowych znajduja na biezgco odzwierciedlenie funkcjonalne w niniejszej Polityce.

7. Cele Polityki realizowane sg poprzez zapewnienie danym osobowym nastepujacych cech:

a) poufnosci - wifasciwosci zapewniajacej, ze dane nie s3 udostepniane nieupowaznionym
podmiotom,

b) integralnosci - wtasciwoéci zapewniajgcej, ze dane osobowe nie zostaly zmienione lub
zniszczone w sposob nieautoryzowany,

c) rozliczalnosci - wtasciwosci zapewniajacej, ze dziatania podmiotu operujgcego na danych
osobowych mogg by¢ przypisane w sposdb jednoznaczny tylko temu podmiotowi,

d) ciggtosci - zdolnodci do niezaktdconego ich przetwarzania, bez przerw uniemozliwiajacych ich
udostepnianie osobom upowaznionym.
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8. Dla skutecznej realizacji Polityki Administrator Danych zapewnia:

a) odpowiednie do zagrozen i kategorii danych objetych ochrong, srodki techniczne i rozwigzania
organizacyjne,

b) szkolenia w zakresie przetwarzania danych osobowych i sposobow ich ochrony,

c) kontrole i nadzdr nad przetwarzaniem danych osobowych,

d) monitorowanie zastosowanych srodkdw ochrony,

e) ciggte sledzenie zmieniajgcych sie zagrozen wewnetrznych i zewnetrznych, takze uwzglednianie
zmieniajgcego sie prawa,

f) kontrolg i nadzor nad przetwarzaniem danych osobowych przez podmioty trzecie, ktérym dane
zostaty udostepnione lub powierzone.

9. Monitorowanie przez Administratora Danych zastosowanych srodkdw ochrony obejmuje m.in.
dziatania uzytkownikéw, naruszanie zasad dostepu do danych, zapewnienie integralnosci plikow oraz
ochrong przed atakami zewnegtrznymi oraz wewnetrznymi.

10. Administrator Danych |lub osoba przez niego upowazniona wdraza wszystkie niezbedne dokumenty

wynikajgce z zapisdw ustawy, oraz innych przepiséw majgcych zastosowania przy przetwarzaniu danych
osobowych.

KRZYSZTOF NERYNG

T i iwns b EF A

Krzysztof( Nerisne
b ; LiL:
f

(podpis Administratora Danych Osobowych)

DANIEL SOKOtOWSKI

(podpis Administratora Bezpieczeristwa Informacji)
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Zatacznik nr 2 do Zarzadzenia Wewnetrznego nr 42016 Wéjta Gminy Szczaniec z dnia 26-01-2016

INSTRUKCJA ZARZADZANIA SYSTEMEM
INFORMATYCZNYM

Administrator Danych — WOJT GMINY SZCZANIEC KRZYSZTOF NERYNG
w podmiocie o nazwie: GMINA SZCZANIEC

Zgodnie z ROZPORZADZENIEM MINISTRA SPRAW WEWNETRZNYCH | ADMINISTRACIJI
z dnia 29 kwietnia 2004 r.

w sprawie dokumentacji przetwarzania danych osobowych oraz warunkow technicznych
i organizacyjnych, jakim powinny odpowiadac urzadzenia i systemy informatyczne stuigce do
przetwarzania danych osobowych

wdraza dokument o nazwie ,Instrukcja zarzadzania systemem informatycznym” zwany dalej ,,instrukcjg”.

1.

10.

11.

12.

Zapisy tego dokumentu wchodzg w zycie z dniem 26-01-2016r.

llekro¢ w ,,Instrukcji” jest mowa o:

PODMIOCIE — rozumie sie przez to spotke prawa handlowego, podmiot gospodarczy nieposiadajgcy osobowosci prawnej,
jednostke budzetowa,

USTAWIE — rozumie sie przez to ustawe z dnia 29 sierpnia 1997 r. o ochronie danych oscbowych (Dz. U. z 2014r. poz. 1182,
1662, z 2015 r. poz. 1309), zwang dalej ,ustawg",

IDENTYFIKATORZE UZYTKOWNIKA — rozumie si¢ przez to ciag znakdéw literowych, cyfrowych lub innych jednoznacznie
identyfikujgcy osobe upowazniong do przetwarzania danych osobowych w systemie informatycznym,

HASLE — rozumie sie przez to ciag znakdw literowych, cyfrowych lub innych, znany jedynie osobie uprawnionej do pracy
w systemie informatycznym,

SIECI TELEKOMUNIKACYJNEJ — rozumie sie przez to sie¢ telekomunikacyjng w rozumieniu art. 2 pkt 35 ustawy z dnia 16 lipca
2004 r. — Prawo telekomunikacyjne (Dz. U. z 2014r., poz. 243, 827, 1198, z 2015r. poz. 1069),

SIECI PUBLICZNEJ — rozumie sie przez to termin, ktéry przywotuje § 2 ust. 5 Rozporzgdzenia Ministra Spraw Wewnetrznych
i Administracji z dnia 29 kwietnia 2004r. (Dz. U. z 2004r. Nr 100, poz. 1024),

TELETRANSMISIJI — rozumie sie przez to przesytanie informacji za posrednictwem sieci telekomunikacyjnej,

ROZLICZALNOSCI — rozumie sie przez to wtasciwosi¢ zapewniajaca, ze dziatania podmiotu mogg by¢ przypisane w sposéb
jednoznaczny tylko temu podmiotowi,

INTEGRALNOSCI DANYCH — rozumie sie przez to wiasciwos¢ zapewniajaca, ze dane osobowe nie zostaty zmienione lub
zniszczone w sposéhb nieautoryzowany,

RAPORCIE — rozumie sie przez to przygotowane przez system informatyczny zestawienia zakresu itresci przetwarzanych
danych,

POUFNOSC! DANYCH — rozumie sie przez to wiaiciwo$é zapewniajaca, ze dane nie s3 udostepniane nieupowaznionym
podmiotom,

UWIERZYTELNIANIU — rozumie sie przez to dziatanie, ktdrego celem jest weryfikacja deklarowanej toisamosci podmiotu.
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§1

W podmiocie o nazwie: GMINA SZCZANIEC, za przestrzeganie zapisow ,instrukcji” odpowiedzialny jest
Administrator Danych lub zgodnie z zapisem §3 ,Polityki Bezpieczenstwa” wyznaczony Administrator
Bezpieczenstwa Informacji.

§2

W zwigzku z tym, ze w podmiocie o nazwie: GMINA SZCZANIEC przynajmniej jedno urzadzenie systemu
informatycznego, stuzacego do przetwarzania danych osobowych, potaczone jest z siecig publiczng, oraz
uwzgledniajac kategorie przetwarzanych danych izagrozenia wprowadza sie poziom bezpieczeristwa
przetwarzania danych osobowych w systemie informatycznym na poziomie wysokim, a w zwigzku z tym
wprowadza sie ponizsze postanowienia:

Obszar, w ktory s przetwarzane dane, zabezpiecza sie przed dostgpem osdb nieuprawnionych na czas
nieobecnosci w nim oséb upowaznionych do przetwarzania danych osobowych. Przebywanie oséb
nieuprawnionych w obszarze, w ktdrym s3 przetwarzane dane, jest dopuszczalne za zgoda Administratora
Danych, Administratora Bezpieczeristwa Informacji lub w obecnosci osoby upowaznionej do przetwarzania
danych osobowych.

1. W systemie informatycznym stuzgcym do przetwarzania danych osobowych, przetwarza¢ dane moga
wytgcznie osoby posiadajgce aktualne upowaznienie nadane przez Administratora Danych Osobowych.
Uzytkownik przetwarzajacy dane po otrzymaniu upowaznienia oraz loginu i hasta jest zobowigzany
niezwtocznie dokona¢ zmiany hasta oraz zachowac¢ je w tajemnicy. Uzytkownik jest zobowigzany do
zmiany hasta nie rzadziej niz co 30 dni. Hasto nadane przez uzytkownika musi sklada¢ sie z co najmniej
z 8 znakdw, zawiera¢ mate i wielkie litery oraz cyfry lub znaki specjalne.

2. Jezeli dostep do danych przetwarzanych w systemie informatycznym posiadajg co najmniej dwie osoby,
wowczas zapewnia sie, aby:

w systemie tym rejestrowany byt dla kazdego uzytkownika odrebny identyfikator oraz aby dostep do
danych byt mozliwy wytacznie po wprowadzeniu identyfikatora i dokonaniu uwierzytelnienia.

1]
System informatyczny stuzacy do przetwarzania danych osobowych zabezpiecza sie, w szczegdInosci przed:

1. dziataniem oprogramowania, ktérego celem jest uzyskanie nieuprawnionego dostepu do systemu
informatycznego:

* poprzez zainstalowanie programu antywirusowego o nazwie: AVG ANTIVIRUS,
e poprzez zainstalowanie firewall (zapora sieciowa),
* poprzez zabezpieczenie sieci radiowej odpowiedniej mocy uwierzytelnieniem,

2. utrata danych spowodowang awaria zasilania lub zaktéceniami w sieci zasilajacej poprzez zastosowanie
zasilacza awaryjnego UPS.

v

1. Identyfikator uzytkownika, ktéry utracit uprawnienia do przetwarzania danych, nie moze byc
przydzielony innej osobie.

2. W przypadku gdy do uwierzytelniania uzytkownikow uzywa sie hasta, jego zmiana nastepuje nie
rzadziej niz co 30 dni. Hasto skfada sie ono co najmniej z 8 znakdw, zawiera mate i wielkie litery oraz
cyfry lub znaki specjalne.
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Dane osobowe przetwarzane w systemie informatycznym zabezpiecza sie przez wykonywanie kopii
zapasowych zbioréw danych oraz programoéw stuzgcych do przetwarzania danych. Kopie wszystkich
danych osobowych muszg by¢ tworzone nie rzadziej niz raz na tydzien.

Kopie zapasowe:

a) przechowuje sie w miejscach zabezpieczajacych je przed nieuprawnionym przejeciem,
modyfikacjg, uszkodzeniem lub zniszczeniem w pomieszczeniu  zamknietym zwanym
,PODDASZE".

b) usuwa sie niezwlocznie po ustaniu ich uzytecznosci.

v

Osoba uzytkujaca komputer przenosny zawierajacy dane osobowe zachowuje szczegdlng ostroznosé
podczas jego transportu, przechowywania i uzytkowania poza obszarem przetwarzania danych osobowych
w tym stosuje hasta dostgpu do komputera przenosnego oraz do plikdw, w ktdrych przetwarzane s dane
osobowe.

Vi

Urzgdzenia, dyski lub inne elektroniczne nosniki informacji, zawierajace dane osobowe, przeznaczone do:

1.

a) likwidacji — pozbawia sie wcze$niej zapisu tych danych, a w przypadku gdy nie jest to mozliwe,
uszkadza sie w sposéb uniemozliwiajacy ich odczytanie,

b) przekazania podmiotowi nieuprawnionemu do przetwarzania danych — pozbawia sie wczeéniej
zapisu tych danych, w sposéb uniemozliwiajgcy ich odzyskanie,

¢) naprawy — pozbawia si¢ wcze$niej zapisu tych danych w sposéb uniemozliwiajacy ich
odzyskanie albo naprawia sie je pod nadzorem osoby upowaznionej przez administratora danych.

§3

Dla kazdej osoby, ktérej dane osobowe sg przetwarzane w systemie informatycznym — z wyjatkiem
systemow stuzacych do przetwarzania danych osobowych ograniczonych wyfgcznie do edycji tekstu
w celu udostepnienia go na pismie — system ten zapewnia odnotowanie:

a) daty pierwszego wprowadzenia danych do systemu,

b) identyfikatora uzytkownika wprowadzajacego dane osobowe do systemu, chyba 7e dostep do
systemu informatycznego i przetwarzanych w nim danych posiada wytgcznie jedna osoba,

c) Zrédta danych, w przypadku zbierania danych, nie od osoby, ktdrej one dotycza,

d) informacji o odbiorcach, w rozumieniu art. 7 pkt 6 ustawy, ktérym dane osobowe zostaty
udostgpnione, dacie i zakresie tego udostepnienia, chyba ze system informatyczny uzywany jest
do przetwarzania danych zawartych w zbiorach jawnych,

e) sprzeciwu, o ktérym mowa w art. 32 ust. 1 pkt 8 ustawy.

Odnotowanie informacji, o ktérych mowa w §7 ust. 1 pkt 1,2 Rozporzadzenia Ministra Spraw
Wewnegtrznych i Administracji z 29.04.2004r. (Dz. U. z 2004r. Nr 100, poz. 1024), nastepuje
automatycznie po zatwierdzeniu przez uzytkownika operacji wprowadzenia danych.

Dla kazdej osoby, ktérej dane osobowe s3 przetwarzane w systemie informatycznym, system zapewnia
sporzadzenie i wydrukowanie raportu zawierajgcego w powszechnie zrozumiatej formie informacje,
o ktorych mowa w §7 ust. 1 Rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z 29.04.2004r.
(Dz. U. z 2004r. Nr 100, poz. 1024).

W przypadku przetwarzania danych osobowych, w co najmniej dwdch systemach informatycznych,
wymagania, o ktorych mowa w §7 ust. 1 pkt. 4 Rozporzadzenia Ministra Spraw Wewnetrznych
i Administracji z 29.04.2004r. (Dz. U. z 2004r. Nr 100, poz. 1024), moga by¢ realizowane w jednym z nich,
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lub w odrebnym systemie informatycznym przeznaczonym do tego celu.
§4

Po zakonczeniu pracy w systemie informatycznym uzytkownik ma obowigzek wylogowa¢ sie z systemu.
W przypadku braku czynnosci ze strony uzytkownika w systemie informatycznym przez 30 minut, system
samoczynnie wyloguje uzytkownika przetwarzajgcego dane osobowe,

§5

Administrator Bezpieczenistwa Informacji, o ile jest wyznaczony, ma obowigzek dokonywaé przegladow
technicznych sprzetu informatycznego w podmiocie oraz dba¢ o ich dobry stan techniczny. Zaleca sie
dokonywanie przeglagdéw okresowych co 30 dni oraz przeglagdéw generalnych raz na rok. W przypadku
stwierdzenia usterek technicznych Administrator Bezpieczeristwa Informacji ma obowigzek niezwtocznie
powiadomi¢ o tym fakcie Administratora Danych.

§6

W przypadku stwierdzenia przez Administratora Bezpieczefstwa Informacji uchybied dotyczacych
przetwarzania danych w podmiocie powinien o tym fakcie niezwtocznie powiadomi¢ Administratora Danych
oraz wprowadzic takie zabezpieczenia i procedury, ktére w przysztosci wyeliminujg takie zdarzenia.

§7

W sprawach nieuregulowanych w niniejszej ,instrukcji” maja zastosowanie przepisy ustawy o ochronie
danych osobowych z dnia 29 sierpnia 1997 r. oraz ROZPORZADZENIEM MINISTRA SPRAW WEWNETRZNYCH
I ADMINISTRACII z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych
oraz warunkéw technicznych i organizacyjnych, jakim powinny odpowiadaé urzadzenia i systemy
informatyczne stuzace do przetwarzania danych osobowych.

KRZYSZTOF NERYNG

(podpis Administratora Danych Osobowych)

L

DANIEL SOKOtOWSKI

(podpis Administratora Bezpieczeristwa Informacji)
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